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ZT?;%!IEE litlier;l’e/_{inﬁ;ri;?‘;:?}:;g;izs Cevrimigi iletisimin ¢ekiciligi ve sosyal medyanin yaygin kullanimi yasa uygun ergen iliskilerinin gelisimi

Ankara, Tiirkiye ve iletisimi i¢in ek destek yollart sunarken potansiyel riskleri de beraberinde getirmektedir. Ergenlik
déneminin gelisimsel bazi ozellikleri ve bazi ihtiyaglar: ile ¢evrimici olmanin sagladigi bazi kolayliklar,
ergenler icin gevrimigi arkadagliklar1 giderek daha cazip kilmaktadir. Bununla birlikte internet kullanimi
gengler arasinda yayginlastikga, artan yayginligin olumsuz etkilerine yonelik bazi endiseler de ortaya
¢tkmaktadir. Bu endiselerden biri; e-posta, anlik mesajlar ve sohbet odalari gibi ¢evrimici iletisimlerin
genglerin daha énce hi¢ tanismadiklar insanlarla sohbet etmesine ve onlarla iliski kurmasina izin verme
kolaylig: ile ilgilidir. Giiniimiizde internetin arkadas edinmek, romantik ve cinsel partner aramak icin
kullanilan yaygin bir ara¢ haline gelmesiyle birlikte, ozellikle cevrimici iliskilerde yeni tanigmalarin
yasanmast ve ¢evrimdist goriismelere giden arkadasliklar, ergenlerin duygusal ve cinsel yonden istismar
edilmelerine neden olabilecek riskler tagimaktadir. Bu ¢alismanin amaci, ergenler icin giderek biiyiik bir
tehlike haline gelen ¢evrimici yeni arkadas iligkilerine odaklanarak ergenlerin bu iliskiler araciligiyla tuzaga
diisiiriilmelerinin engellenmesi icin farkindalik olusturmak ve énleyici tedbirlere iliskin bazi &neriler
sunmaktir. Bu amag¢ dogrultusunda yapilan literatiir taramasinda ergenlerin gevrimigi yabancilarla olan
iletisimine ve olumsuz sonuglarina odaklanilmistir.

Anahtar Kelimeler: Yabancilarla cevrimici tanigma, cevrimici istismar, ergenlik, ¢evrimici riskler,
sosyal medya

Teens’ Online Dating Can be Dangerous: Risks and Precautions

The attractiveness of online communication and the widespread use of social media present potential risks,
while providing additional means of support for the development and communication of age-appropriate
adolescent relationships. Some of the developmental characteristics and some needs of adolescence and
the convenience of being online make online friendships increasingly attractive for adolescents. However,
as Internet use has become widespread among young people, there has been much speculation and some
concern about the impact of its increasing prevalence. One of these concerns; It's about the ease with
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Sosyal ag siteleri olarak da bilinen sosyal medya, kullani-
cilarinin ve djjital yerlilerin cogunlugunu olusturan ergen-
ler ile birlikte gen¢ neslin giinlitk yasaminin ayrilmaz bir
parcasi haline gelmistir. Arasurmalar, ergenlerin %95’inin
ya bir akilli telefona sahip oldugunu ya da bir akill: tele-
fona erisebildigini, %45’inin ise neredeyse her zaman ¢ev-
rimigi oldugunu ortaya koymaktadir (Anderson ve Jiang,
2018). Bu baglamda diziistii bilgisayarlar, akilli telefon-
lar, tabletler gibi internet 6zellikli cihazlarin hizli gelisimi
ve kullanilabilirliginin sagladigi kolayliklarin bir sonucu
olarak giiniimiiz gencligi cevrimici bilgiye, iletisime ve
eglenceye 7/24 erisim sunan bir diinyada biiytimektedir
(Madden, Lenhart, Duggan, Cortesi ve Gasser, 2013). Bu
diinya ergenlere genisletilmis kisilerarasi ve sosyal firsatlar
sunarken, aynit zamanda yeni biligsel becerilerin ve kisi-
sel farkindaligin kazandirilmasina da firsat sunmaktadir.
Ogzellikle akilli telefonlarin artan kullanimina yansiyan
bilgi ve iletisim teknolojilerinin hizli gelisimi, birgok er-
genin giinliik rutinlerine cesitli ¢evrimici uygulamalari
yerlestirmistir. Arastirma raporlart, 13—17 yagindakilerin
%93-97’sinin en az bir sosyal medya platformu kullan-
digini gostermektedir (Barry, Sidoti, Briggs, Reiter ve
Lindsey, 2017).

Sosyal ag siteleri, ergenlere cesitli etkilesimler icin sayisiz
firsatlar saglayan yeni bir sosyal ortam olusturmanin (Kuss
ve Griffiths, 2017) yani sira yeni arkadaslar edinme, yeni
bilgiler 6grenme ve eglence firsatlari ile de pek ¢ok fayda
saglamaktadir. Ancak bu etkinlikler ergenler icin giderek
daha fazla riskli olarak algilanmakta ve ebeveynler ile er-
genler icin ortak bir endise kaynagi olmaktadir (Smahel
ve Wright, 2014; Kopecky ve Szotkowski, 2017). Bu en-
digeler, yaygin olarak kamuoyuna duyurulmus ¢evrimigi
pedofili veya sanal cinsel taciz vakalar tarafindan da des-
teklenmektedir (Dedkova, 2014). Endiselerin nedeni, sos-
yal medya kullaniminin ergenlerin mevcut kimlik duygu-
sunun ve kim olmak istediklerinin bir yansimasini temsil
etmesine karsin bu yansimanin genellikle sosyal medya
platformlarinda riskli davranislara katlimla ve kendini ifsa
etme yoluyla ifade edildiginin distintilmesidir (Eleuteri,
Saladino ve Verrastro, 2017). Bu riskli davranislardan biri,
yabancilarla baglatlan iletisim ve iliskilerdir. Ergenler,
sosyal ihtiyaclarint karsilamanin yani sira yabancilar-
la iligki kurmak icin de cevrimici olmaktadirlar (Wolak
ve Finkelhor, 2011). Cevrimigi yabancilarla etkilesimler
ise, genglerin istismarci bir iligkiye cekilmelerine veya
manipiiladif bir yetiskin tarafindan cinsel olarak magdur
edilmelerine (Baumgartner, Valkenburg ve Peter, 2010)
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neden olabilmektedir. Zira genglerin yabancilarla ¢evrimi-
¢i iletisiminin bir kism1 istenmeyen cinsel talepleri (Jones,
Mitchell, Wolak ve Finkelhor, 2013) icerirken, cevrimici
yabancilarla yiiz ylize gortismelerin bir kismi da cinsel bir
bilesen iceren rahatsiz edici deneyimlerden olusmaktadir
(Helweg-Larsen, Schiitt ve Larsen, 2012; Livingstone,
Haddon, Gérzig ve Olafsson, 2011).

Goka (2017), belirsizlik ve kaotik zamanlarda psikopatla-
ra ve huzursuzlara giin dogdugunu ifade ederken, en ¢ok
da risk almaya yatkin insanlarin kendilerini kolayca ortaya
atacaklarini, hem psikopati hem psikopatolojinin artaca-
gini, antisosyal kisilik 6zelliklerine sahip, engellenme esigi
diisiik kisilerin de daha diirtiisel davranmaya egilimli ola-
caklarini ileri siirmektedir.

Ergenlerin ¢evrimici arkadagliklar kurmalarina yonelik du-
yulan endiselerin bir bagka nedeni ise, sosyal medyanin her
yastan kisiler icin gorece kolay olan aldatma firsatlari yarat-
masidir. Bunlar; mali dolandiricilik, fuhus, istismar, madde
kullanimini tegvik ya da genglerin tehlikeli iligkiler icerisi-
ne ¢ekilmesi, evlendirme cetesi, santaj ve ¢evrimici bulus-
ma dolandiriciligy gibi cok gesitli bicimlerde goriilebilir
(Jimoh ve Kyass, 2018). Bazi arastirmalar, aldatmanin yiiz
ylize olmaya kiyasla cevrimici iletisimde daha fazla oldugu-
nu ortaya koymustur. Cevrimigi iletisimde yalan sdylemek
daha kolaydir ve yalan soyleyen kisiler ikna edici yalanlar
tiretebilirler. Ayrica ¢evrimici yalanlarin tespit edilmesi daha
zordur, clinkii kisiler mesajlar1 gozden gecirebilmek ve yeni
mesajlar olusturmak igin yiiz ylize ortamlara gore daha fazla
zaman bulabilirler (Van Swol, Braun ve Kolb, 2015).

Cevrimici flére aldatmacasi, savunmasiz olan gruplar icin
olumsuz ve travmatik bir deneyim olmanin yaninda énem-
li zihinsel saglik riskleri de olusturur (Lauckner, Hill ve
Ingram, 2018). Bilim adamlari, ¢evrimici profillerde al-
datmanin yaygin oldugunu gostermislerdir. Insanlar bazen
kisisel niteliklerini, ilgi alanlarini ve goriinislerini yanls
beyan ederler (Hall, Park, Song ve Cody, 2010). Ornegin
istismarci, kurbanlari cekmek icin 6nce siisli bir profil olus-
turur, ikinci asamada isteklerinin karsilanmasi icin onlar1
hazirlar, Giclincli asamada ise fiilen para talep etmeye ya da
santaja baglar. Bu agsama, cinsel istismarin dordiincii asamast
olan teshir asamasina gegisi saglar (Whitty, 2015).

Arastirma Etigi

Bu caligmada aragtirma ve yayin etigine uygun hareket
edilmis ve calismanin ozginligiine dikkat edilmistir.
Yararlanilan kaynaklar metin i¢inde ve kaynakca basligt
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alunda eksiksiz olarak verilmgtir. Calismanin alanyazinda
yer alan caligmalarla benzerligi (intihal Raporu) tiniversi-
tenin web sitesinde ulagilabilen 1Thenticate programiyla
yapilmis olup benzerlik orani %3 olarak belirlenmistir.

ERGENLER iCiN CEVRIMiCi OLMAK
NEDEN CEKICi?

Sosyal medya kullanimi ¢ok ydnlii arag ve uygulamalarin
aktif kaulimiyla ergen giinlitk yagaminin tamamlayici-
st ve vazgecilmez bir pargast olarak kullanicilari icin gok
cesitli hizmetler ve islevler sunmaktadir (Giannakos ve
ark., 2013; Kuss ve Griffiths, 2017). Ayrica iletisim tek-
nolojileri, gercek hayatta miimkiin olmayan anonimligi
saglamakta ve boylelikle sosyal yargilama ve reddedilme
korkusunu azaltma avantaji da sunmakeadir. Bu avantajla
baglantl: ikinci bir unsur ise kullanicilarin fiziksel ve kisi-
lik profillerini secebilme, hatta aktif olarak degistirebilme
imkani bulmalaridir (Vandeweerd, Myers, Coulter, Yalcin
ve Corvin, 2016).

Ergenlik; yeni deneyimler ve sosyal iliskilerin yasanilarak
ogrenildigi, kimligin kesfedildigi, fiziksel, biligsel ve sos-
yal gegislerle karakterize edilen ¢ocukluktan yetiskin ya-
samina gecis donemi olarak nitelendirilebilir (Steinberg,
2011). Bu dénemde teknoloji kullanimi; genglerin cin-
sellik, kimlik, yakinlik ve kisileraras iliskiler gibi geli-
simsel anlamda ortaya cikan gevrimdisi hedefleri ve
ihtiyaglariyla uyumludur (Valkenburg ve Peter, 2011).
Bu gelisimsel hedeflerden kimlik kesfi, kendini ifade
etme, arkadasliklar ve akran kabuliiniin artan énemi sos-
yal medya araciligiyla ifade edilebilmektedir (Gerwin,
Kaliebe ve Daigle, 2018).

Cevrimici kimlik gelistirme ¢aligmalarinin bir incelemesi,
cevrimdist iletisimde kisitlanan kimligin cevrimici olarak
ozgiirce ifade edildigini ve internet iletisimindeki anonim-
ligin tutarlt bir kimlik olusumu i¢in olumlu etkilerinin ol-
dugunu gostermistir (Wangqvist ve Frisén, 2016).

Ergen ihtiyaclari, sosyal ve bireysel faktorlerden etkile-
nirken bu tiir etkiler aynt zamanda genglerin ¢evrimici
davraniglart tizerinde de dolayli bir etki yaratmaktadir
(Yunarti, Wijayanti ve Savitri, 2021). Ornegin ergen-
lerin sosyal medyada yeni sosyal temaslar ve sohbetler
kesfetmelerinin yani sira kendi fiziksel cekiciliklerine
odaklanmalari ve kendi resimlerini gostermeleri ergenlik
dénemindeki onemli gelisim hedeflerini desteklemek-
tedir (Valkenburg ve Peter, 2011). Ayrica sosyallesme,
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ergenlik déneminden yetiskinlige gecis icin oldukca
onemlidir ve sosyal medya kullaniminin bu uyum iize-
rinde derin bir etkisi s6z konusudur (Wood, Bukowski
ve Lis, 2016). Belirtilen tiim bu yararlarinin yani sira
internet, akla gelebilecek her tiirden cinsel materyalin
bollugu ile karakterize oldukga cinsellestirilmis bir ortam
da sunmaktadir (Valkenburg ve Peter, 2011). Gengler,
istismarct akranlari veya yabancilar tarafindan riza veya
somiirii konusunda ¢ok az endise duyarak, cinsellestiril-
mis mesajlar veya goriintiiler iletmektedirler (Staksrud,
Olafsson ve Livingstone, 2013).

Ergenlerin sosyal medya kullanimini ydnlendiren temel
motivasyonlarla ilgili olarak psikolojik literatiirde farkls
motivasyon faktdrleri ifade edilmistir. Bunlar; ¢evrimici
iletisim ve ¢evrimici kendini ifsa etme, psikolojik ihtiyac-
larin kargilanmasi (Ang, Abu Talib, Tan, Tan ve Yaacob,
2015), kimlik olusturma, kisisel degerler ve baglilik duy-
gusunu gelistirme, sosyal etkilesim ve mobil rahatlik (Ha,
Kim, Libaque-Saenz, Chang ve Park, 2015), strekli kul-
lanilabilirlik ve onaylanma ihtiyaci, algilanan zevk, sos-
yal iliski olusumu, ruh hali diizenlemesi, eglence ve grup
normlarina uyma ihtiyaglar1 (Chen ve ark., 2017) olarak
sayilabilir.

Ergenlik ddneminde internetin gengler arasindaki popii-
laritesi nedeniyle bu ortami yeni iligkiler kurmak ama-
cryla kullanmalart sagiruct degildir (Subrahmanyam ve
Smahel, 2011). Giiniimiizde sosyal medyay1 kullanmak
ve her zaman cevrimici olmak, cevrimici ortamda bag-
kalariyla etkilesimde bulunmanin statitko olarak kabul
edildigi teknolojik bir diinyada dogan gengler i¢in nor-
matiftir (Griffiths ve Kuss, 2017). Ayrica sosyal ag siteleri
ergenleri, 6rnegin sohbet ve yeni sosyal baglantilar baslac-
manin yani sira ¢evrimici profillerinde kendi resimlerini
gostererek bir arkadas agi olusturmaya da tegvik eder.
Bu tiir ¢evrimici etkinlikler, ergenlik doneminde sosyal
yeterlilik ve kimlik gelisimi ile ilgili 6nemli hedefleri
desteklemek i¢in 6nerilmis (Valkenburg ve Peter, 2011)
olsa da teknoloji, bireylerin es potansiyellerini arturmak
ve bagka tiirlti baglatamayacaklar: bir iliskiyi gelistirmek
icin kendilerinin yanlis temsillerini olusturmalarina da
imkan vermektedir (Ellison, Hancock ve Toma, 2011).
Diger yandan giincel kalmak, olanlari kagirmamak ve
stirekli baglantuda olmak, sosyal medyaya kaulimin bir
faaliyet olmaktan daha ¢ok “var olma bi¢imi” olarak go-
riilmesine neden olmaktadir (Griffiths ve Kuss, 2017).
Cevrimici olmak bu yoniiyle de ergenler i¢in oldukea ce-
kici bulunmaktadir.
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ERGENLER iCiN CEVRIMICi o
ARKADASLIK KURMAK NEDEN RiSKLIi?

Ergenlik déneminde risk almayr anlamaya yénelik geli-
simsel sinirbilim yaklagimlari, ergenlerin riskli davranis-
lara yonelik egilimlerini siddetlendirmede sosyal medya
baglaminin gelisen sinirsel devrelerle nasil etkilesime gir-
digini kavramsallasurmak icin yararli bir cerceve sagla-
maktadir (Casey, 2015; Shulman ve digerleri, 2016). Zira
bazi néro-gelisimsel faktorler ergenlerin cevrimici cinsel
tacize kargt savunmasizligini arurabilmektedir. Ayrica bu
popiilasyonun kendini kontrol etme kapasitesinin daha az
oldugu ve farkli ¢evrimici riskler almanin yant sira ¢evri-
migi icerikleri kotilye kullanmaya da daha yatkin olduklar:
belirtilmektedir (Lau ve Yuen, 2013).

Ergenlerin bilissel gelisimi, fiziksel degisikliklerinin aksi-
ne yirmili yillara kadar devam eden ve daha yavas artan
bir siiregtir ki bu durum, beynin ergenligin sonunda tam
olarak olgunlagsmadigi anlamina gelir (National Institute
for Mental Health, 2011). Bu baglamda ergenler fiziksel
olarak yetiskin gibi goériinebilmelerine karsin eylemleri
nedeniyle duygusal veya bilissel kapasitelerinin tstiinde
olan zorlayici durumlarla karsilabilirler. Heniiz yetigkin-
lerin rollerini ve sorumluluklarin: istlenemeyecek durum-
da olduklar1 icin de 6zellikle savunmasizdirlar (Yunarti,
Wijayanti ve Savitri, 2021). Bu savunmasizlik, ergenlik
déneminde meydana gelen 6nemli fiziksel, bilissel ve sos-
yal degisiklikler nedeniyle 6zellikle ¢evrimici cinsel karsi-
lasmalarda ergenleri, yash ergenlere veya yetiskinlere gore
daha savunmasiz birakabilir (Steinberg, 2011).

Watanabe’ye (2017) gore, ergen beyni, ergeni olumsuz bir
yoriingeye itebilecek bir dizi ¢evresel etkiye karsi savunma-
siz birakan énemli ve dramatik bir siirecten ge¢cmektedir.
Buna ek olarak, ¢ocuklar ergenlik donemine girdiklerin-
de beyinleri; ireme 6ncesindeki genel ilgisizlikten, {ireme
asamasinin cinsel ilgiye gecisi saglayan hipotalamik-hi-
pofiz-gonadal eksen tarafindan yénlendirilen bir hor-
mon dalgastyla bombardimana tutulmakeadir (Feldstein
Ewing, Ryman, Gillman, Weiland, Thayer, Bryan, 2016).
Bu durum hem ¢evrimici hem de ¢evrimdigi ergen cinsel
davranislarinin hormonal olarak etkilenmesine neden olur
ve seks, ergenlerin sosyal ¢evrelerinde daha sik tarugilir. Bu
dénemde ergenler bagkalarindan cinsel ilgi de gorebilirler
(Temple-Smith ve ark., 2016).

Ayrica ergenlerde erken olgunlasan, hiperaktif sosyo-duy-
gusal isleme sistemi ile daha agamali olarak gelisen nispeten
verimli bir biligsel kontrol sistemi arasindaki sinirsel den-
gesizligin bir sonucu olarak riskli davranislar zirveye ula-
sir. Yani, ergenlerin tegviklere ve sosyo-duygusal ipuglarina
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kargi artig gosteren sinirsel duyarliligi, duyu arayisinda ve
odul pesinde kosmada da artiglara yol acar.

Diirtii kontrolii ve dikkati barindiran prefrontal korteks,
ergenlerde 6diil duyarliligini barindiran bolgelere gore
daha az gelismistir (Bava ve Tapert, 2010). Genellikle ol-
gunlagsmamus biligsel kontrol sisteminin bir sonucu olarak
bu durum, ergenlerin zararli diirtiileri sinirlamada zor-
luk yasamalarina yol acar (Albert, Chein ve Steinberg,
2013). Ergenlikte diirtiisellik, risk alma ve duygu arama,
belirgin risklere ragmen yeni ve heyecan verici deneyim-
lere olan ilginin artmasiyla sonuglanir (Romer, Reyna ve
Satterthwaite, 2017). Yapilan arasurmalar bu deneyimler
arasinda, ozellikle akranlar ve yakin arkadaslar icin kendi-
ni sunma ve kendini ifsa etme davranisinin giderek daha
fazla yer aldigini gostermektedir (Davis, 2010).

Arasurmala ayrica, ergen sosyal medya kullanicilarinin
sosyal mahremiyet kaygilarinin daha distik oldugunu ve
bu nedenle de geng yetiskinlere kiyasla ¢evrimici ortamda
kendilerini ifsa etme konusunda daha istekli olduklarint
gosterirken (Feng ve Xie (2014) baz1 ¢aligmalar da bu go-
riisii dogrular nitelikte sonuglar vermistir (Livingstone ve
ark., 2010; Xie ve Kang, 2015).

Goka'ya (2017) gore, ‘gergek hayattaki konumlarimiz ve
psikolojik yapimizdaki ketleyici 6zelliklerimiz ne kadar
gliclit olursa olsun, hemen hepimiz internetin gerileti-
ci, cocuklastirici, ve denetimden cikarict etkisine maruz
kaliyoruz. Icimizdeki cocuk da, internette iletisimde bu-
lundugumuz sirada kimse tarafindan gorilmeyecegini,
taninmayacagini, diledigine diledigi gibi davranmakta 6z-
giir oldugunu diistinerek davraniyor. Bu nedenle internet
ortaminda kendimizi denetimsiz bir bicimde ifsa edebi-
liyoruz.” Oysa romantik yakinlik ve cinsel ilginin ortaya
ctkmasiyla birlikte ergenlikte arkadasliklar daha karmagik
hale geldiginden mahremiyete ihtiyag vardir, ancak sosyal
medya kisisel bilgilerin agikligini ve ifsa edilmesini tegvik
etmekeedir. Bu tegvik, genglerin istismarci akranlari veya
yabancilar tarafindan riza veya somiirii konusunda fazla
bir endise duymadan cinsellestirilmis mesajlar veya go-
rintiiler iletmelerine (Staksrud, Olafsson ve Livingstone,
2013) yol agabilmektedir. Ayrica, genellikle ergenlik do-
neminde goriilen duygu ve ruh halindeki hizli dalgalan-
malar, ergenlerin artan duygusal tepkiyi diizenleme kapa-
sitelerinin sinirlt olmasiyla iliskilendirilmistir (Heller ve
Casey, 2016). Ote yandan medya ve akran baskisinin, kiz
cocuklarinin bedensel zayiflik ve cinsel acidan cekici ol-
malarini saglamak icin birlesimi, internet araciligtyla daha
da artmakta ve siirekli bagli kalmak, geng bir insani bas-
kalariyla karsilastirilacak bir metaya déniistiirebilmekeedir
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(Gonzales ve Hancock 2011). Bu tiirden kendini nes-
nelestirme davraniglarinin ergenlikte yasanan psikolojik
sorunlarin 6nemli bir nedeni oldugu 6ne siirtilmektedir
(Tiggemann ve Slater, 2015). Nitekim sosyal aglarda hal-
ka acik olarak yayinlanan 6zel etkilesimlerin teshiri, ciddi
durumlarda flére partnerleri izerinde giic ve kontrol elde
etme ve stirdiirme girisimlerine imkéin vermektedir. Sosyal
medyay1 ve cep telefonlarini kullanan sorunlu flrt davra-
niglari, birinin faaliyetlerini ve nerede oldugunu izleme,
kiminle konustugunu ve kiminle arkadas oldugunu belir-
leme, tehditler ve diismanlik, baskalariyla utang verici cin-
sel fotograflar yayma ve cinsel davranis icin baski yapmay:
icerebilmektedir (Reed, Tolman ve Ward, 2017).

Yetiskin suglularin istismarct davranislarda bulunmala-
r1 (Cookingham ve Ryan, 2016) ve ergenleri ¢evrimici
ve cevrimdist cinsel iligkilere cekmeleri (Whittle ve ark.,
2013) nedeniyle ergenler gevrimici cinsel magduriyet de
yasayabilmektedir (Bass, 2016; Chassiakos ve ark., 2016).

Cocuk Takip Merkezi’ne ¢ocuk cinsel istismari iddiastyla
bagvuran 3429 vaka ile ger¢eklestirlen bir ¢alismada, olgu
dosyalar1 geriye doniik olarak incelenmis ve 135 ¢ocugun
internet tizerinden istismarcisi ile goriistiigiinii belirlemis-
tir. Bulgular, 135 vakanin biiyiik ¢ogunlugunun (%94,8)
kadin magdurlardan olustugunu ve ortalama yasin 15,61
oldugunu ortaya koyarken, magdurlarin %71,1’inin pe-
netrasyona maruz kaldigi ve %40,0’inin fiziksel istismar
belirtileri gosterdiklerini ortaya koymustur. Ayrica mag-
durlarin %11,1’inin hamile oldugu belirlenirken disitk
sosyoekonomik durum (%97,8) ve ebeveynlerin egitim
durumlar1 (9%59,3) ailesel risk faktorleri olarak tanimlan-
mustir (Kogtiirk ve Yiiksel, 2018). Bu baglamda ¢ocuklar
ve ergenlerin, sosyal ag siteleri, e-postalar ve mesajlasma
yoluyla potansiyel faillere daha agik olduklari séylenebilir,
ciinkii bu davranislar biiytik 6l¢tide anonimdir ve ebevey-
nler tarafindan da kolay denetlenemezler (Hornor, 2020).

HANGI ERGENLER DAHA FAZLA RiSK
ALTINDA?

Ergenlik déneminde ¢evrimici riskli davransglarla iligkili
olabilecek iki yatkinlik faktoriinden s6z edilmistir: Bunlar;
ergenlerin (a) yeni ve heyecan verici deneyimler seklinde
kendini ifade eden duyum arama egilimleri ve (b) engel-
lemekte giiclik cektikleri diirtiileridir (Steinberg, 2004).
Ayrica ergenlik ¢agini genellikle artan cinsel ilgi ve cinsel
diirtii izlediginden (Diamond ve Savin-Williams, 2009),
erken yasta ergenlige girenlerin, akranlarina gore cinsel
davraniglarda bulunma olasiliklar1 daha yiiksek olabilir

(Baams ve ark., 2015; Moore ve ark., 2014). Bununla
birlikte bazi ergenlerin daha fazla risk altinda oldugu séy-
lenebilir. Ornegin, yiiz yiize etkilesimde davranislarini
engellemekte zorluk ¢eken ergenlerin ¢evrimici etkilesim-
lerdeki davranislarini kontrol etmekte de daha fazla sorun
yasamalari olasidir (Burnay ve ark., 2015; Dong, Zhou ve
Zhao, 2010).

Engelleme sorunlars; bilgi paylasimi, uygunsuz mesajlar
veya fotograflar gondermek gibi kendini sunumla ilgili ey-
lemlerin yani sira belirli ¢evrimici davraniglari engelleye-
meme ile de ilgili olabilir. Ayn: sekilde, diisiik engelleyici
kontrole sahip ergenler yabancilarla daha sik olarak etki-
lesim baslatabilirler (Koutamanis, Vossen ve Valkenburg,
2015).

Cevrimigi iletisimin utangag, endiseli veya depresif geng-
leri destekleyici 6zelliklere sahip oldugu ileri stirtilmiistiir
(Dolev-Cohen ve Barak, 2013). Depresyonu olan ergenler,
cevrimigi etkilesimleri sirasinda potansiyel cinsel suglular
belirlemede daha az beceriye sahip olduklar: gibi sosyal-
lesmede, cevrimdisi ve cevrimici iligkiler kurmada daha
fazla giiclik ¢ekmektedirler. Bu durum, savunmasizlig
arturirken risk almay1 kolaylastirmaktadir (de Santisteban
ve Gdmez-Guadix, 2018).

Yapilan bir ¢alismada, baglanma kaygisi yiiksek olan kisi-
lerin duygusal destek icin Facebook’a girme olasiliklarinin
daha yiiksek oldugu bulunmustur (Oldmeadow, Quinn
ve Kower, 2013). Sosyal medyay1 bir duygudurum dii-
zenleme araci olarak kullanmanin, sorunlu kullanimi ka-
rakterize eden belirli 6zelliklerden biri oldugu ve duygu
diizenlemedeki zorluklarin olumsuz pekistirme yoluyla,
sorunlu kullanim kaliplarinin siirdiiriilmesine katkida bu-
lundugu gosterilmistir (Marino ve ark., 2019; Marino ve
ark., 2018b). Ayrica sansasyon arama egilimi daha yiiksek
olan ergenlerin ¢evrimici davranislarinda daha fazla risk
aldiklari ifade edilmektedir (Baumgartner ve ark., 2012).

Liseden tiniversiteye gecis doneminde ozellikle yalnizlik
zamanlarinin arctugy goriilmekeedir (Baker, 2012). Bu tir
gecisler, aile ve ev yasaminda yer alan 6nceki baglantilari
ve giivenligi bozmakta ve gelismekte olan yetiskinin yeni
arkadasliklar ve ozellikle romantik iliskiler kurmasi yo-
niinde uyarici olabilmektedir (Asher ve Weeks, 2014). Bu
durum, sosyal medya araciligiyla arkadaslik iliskileri bas-
latma konusunda tesvik edici olabilir.

Psikolojik ve sosyal sorunlar, davranis sorunlari, zayif
ebeveyn-cocuk iliskileri, dusiik 6z saygt, biligsel yetene-
gin azlig, ergenleri ¢evrimici cinsel istek ve daha sonra-
ki cevrimdist cinsel karsilasmalar icin artan bir bicimde
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riske sokabilir (Jonsson, Bladh, Priebe ve Svedin, 2015).
Yapilan ¢alismalarda; diisitk 6zgiiven, psikolojik zorluklar,
zayif aile iligkileri veya cinsel bir azinliga ait olan ya da
cevrimdigt olarak savunmasiz durumda bulunan ergenle-
rin cevrimici ortamlarda daha savunmasiz olduklari ifa-
de edilmistir (Burns ve Gottshalk, 2019; Livingstone ve
Bulger, 2014). Cinsel failler ise potansiyel kurbanlarinin,
profil resimlerine, diger duygusal zayifliklarina ve cevri-
mici iletisim yoluyla toplanan cinsel hazirlik ipuglarina
gore yaklagabilmektedir. Arastirmalar, cinsel resimlerini
paylasan ve cevrimigi cinsel konusma ve eylemde bulunan
genglerin, fail tarafindan hem ¢evrimici hem ¢evrimdist
cinsel istismar ve/veya saldirtya ugrama riskini arardigini
ve fail icin cinsel nesne roliinii oynama olasiliklarinin daha
yiiksek oldugunu gostermektedir (Maas ve ark., 2019).

Kat-duygusuz ozelliklere sahip ergenlerin ise, duygusal
etkilenme ve bagkalarinin duygusunu tanimada yetersiz
olduklari igin gevrimici ortami tercih edebilecekleri ve bu
nedenle daha fazla risk altunda olabilecekleri ileri siiriil-
miistiir (Wachs, Bilz, Fischer ve Wright, 2017).

Cevrimigi cinsel taciz i¢in potansiyel risk disiiniildiigiin-
de cinsiyet farkliliklarindan da soz edilebilir. Erkeklerin
cevrimici pornografiyi kizlardan daha fazla izleme olasi-
lig1 olsa da (Livingstone, Kalmus ve Talves, 2013), ergen
kizlarin gevrimici cinsel taciz i¢in daha fazla risk altinda
oldugu ifade edilmektedir (Baumgartner ve ark., 2010;
Jonsson, Fredlund, Priebe, Wadsby ve Svedin, 2019). Bazt
aragtirmalar ise, erkeklerin riskli cevrimici davraniglara
daha sik girdiklerini gostermekeedir (Orchard, Fullwood,
Galbraith ve Morris, 2014; Sasson ve Mesch, 2014).
Ornegin erkekler, gevrimigi cinsel risk davranisinda bulu-
narak (Baumgartner, Valkenburg ve Peter, 2011) ve tipik
olarak yabancilarla etkilesimi tegvik eden sohbet odalart
ve forumlari ziyaret ederek kizlardan daha fazla cevrimici
olmakta ve daha fazla risk almaktadir (Sasson ve Mesch,
2014).

Akran sorunlart olan ergenlerin akranlariyla nispeten is-
levsiz bir etkilesim tarzina sahip olabilecekleri ve bu gruba
giren ergenlerin, sosyal medyay1 daha sik kullanarak risk-
li ¢evrimdist durumlarini telafi etmeye calisabilecekleri
ileri siiriilmiistiir (Moreau, Laconi, Delfour ve Chabrol,
2015). Bu ¢abalarin, akran sorunlari olan ergenleri daha
fazla risk altuna alabilecegi, ayrica yliksek causmalr aileler-
den gelen ergenlerin stresli aile orcamlarindan kagma ihti-
yact hissetmeleri nedeniyle ¢cevrimici arkadasliklarda daha
fazla risk altinda olabilecekleri de ifade edilmistir (Fikkers,
Piotrowski, Weeda, Vossen ve Valkenburg, 2013).
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Internet teknolojileri, ergenlere sosyal baglanti kurmak
icin ¢ok cesitli iletisim araglar saglar. Cevrimici iletisim,
cevrimdist temaslarin sikligini azaltmadan arkadaglar ara-
sinda sik iletisim firsatlari saglayarak daha giiclii baglar
tegvik etmeye hizmet eder ve mevcut arkadaslar arasin-
daki temas: genisleterek iligki yakinligini arturir (Yunarti,
Wijayanti ve Savitri, 2021). Ancak arastirmalar, teknolojik
ilerlemelerin bir sonucu olarak ergenlerin yasadig1 asgari
mahremiyetin sagliksiz iliski davraniglarini kolaylastira-
bilecegini ortaya koymaktadir (King-Ries, 2011). Ciinkii
internet, mevcut arkadasliklart beslerken ayni zamanda
sosyal aglar1 da yabancilari icerecek sekilde genisletmek-
tedir. Genisleyen sosyal ag ise aldatma, siber zorbalik ve
cevrimigi taciz icin yaygin olarak kullanilmakta ve ergen-
ler icin ciddi risk olusturmaktadir. Bu baglamda cevrimici
iletisim konusunda alinacak dijital giivenlik tedbirlerinin
yani sira ebeveynler ve ergenlerin konuya yénelik farkin-
dalik kazanmalarini saglayacak calismalarin riskleri en aza
indirecegi soylenebilir. Ornegin, sosyal ag sitelerinden
yaygin olarak kullanilan Facebook, kullanicilara aglarin-
daki arkadaglarinin ve bagkalarinin gorebilecegi profil
bilgilerini kontrol etmeleri icin cesitli gizlilik secenekleri
sunmaktadir. Bu dogrultuda kullanicilar, belirli kisilerin
profillerini gérmelerini engelleyebilir veya belirli kisilerin
yalnizeca smurli profillerini gérmelerine izin verebilirler.
Ayrica ¢ogu paylasim sitesi, kullanicilarin ytikledikleri
resimleri kimin goriintiileyecegini kontrol etmelerine de
olanak tanimaktadir. Benzer bicimde diger sosyal ag si-
teleri i¢in de engelleyici, secici tercihler s6z konusudur
(Yunarti, Wijayanti ve Savitri, 2021). Ancak bu tiir tedbir-
lere ragmen cevrimigi iligkiler yliz ytize iliskilere gore daha
fazla risk tagimaktadir. Zira ergenler profillerinin gizlilik
ayarlarini degistirebilseler de genellikle profillerini gérebi-
len (Jacobsen ve Forste, 2011) ve bu profillerin icerigini
digerlerine dagitabilen biiyiik bir gruba sahiptirler, yani
profillere erisme riski yine de vardir. Bu durum, ¢evrimici
gonderilerin herkese agik olmasi ve kalict olmasi ile ilgi-
li olabilir. Yapilan bir arastirma, riskli ¢evrimici kendini
sunmanin sosyal medyada olumsuz ¢evrimici geri bildirim
alma olasiligini artirdigini ortaya koymustur (Koutamanis,
Vossen ve Valkenberg, 2015). Bu nedenle riskleri azaltma-
nin en kalici yolu, ergenlerin 6zel bilgilerini yabancilarla
paylasmamalar1 ve kendilerini ifsa etme konusunda dik-
katli olmalaridir.

Ergen risk dinamikleri tizerine yapilan arasurmalar, sag-
likly aile iletisiminin risk arama davranislarini azaltmada
ve genglerin sagligini ve refahini iyilestirmede anahtar
oldugunu gostermistir (Human, Chan, DeLongis, Roy,
Miller ve Chen, 2014). Ergenlerin miisamahakar cinsel
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tutumlarinin ve risk almanin en giiclii yordayicisi, algilanan
ebeveyn iletisiminin yeterliligi ve etkililigidir (Holman ve
Kellas, 2015). Bu dogrultuda ailelerin ergenleri izlemeleri
ve onlarin yasadiklari deneyimleri kendileriyle paylasma-
larini saglamalari gerekmektedir. Ebeveynlerin, ergenlerin
ne yaptiklarini ve kimlerle iligki kurduklarini yakindan
takip ettiklerinde sorunlu davraniglarin azalacagina dair
genel bir goris birligi vardir. Ebeveyn izlemesi, ergenlerin
sorun yaratan davranglara girme firsatlarini kismen kisic-
lar ve kismen de ergen 6z kontroliinii gelistirmeye yardim-
ct olur (Hay, 2006). Mevcut arastirmalar, ergenlik déne-
minde zorlu ve hizli degisen bir baglamda optimal uyum
ve davranist gelistirmeye yardimcr olmak icin ebeveynligin
hayati roliini vurgulamaktadir (Maholmes, 2018).

Ebeveynler, ¢ocuklariyla medyanin olumlu ve olumsuz
yonleri ve uygunsuz icerikler hakkinda konusarak ¢ev-
rimici giivenligi arurabilirler (Chassiakos ve ark., 2016;
Ma, Shek ve Lai, 2017). Ebeveynlerin ergenlerle kuraca-
g1 saglikl iletisim, cevrimici riskler almalarini onleyebi-
lir (Khurana, Bleakley, Jordan ve Romer, 2015; Reid ve
Weigle, 2014). Ancak cinsel konularda iletisim, miizakere
ve giriskenlik becerileri gerektirdiginden ebeveynler cinsel
konularla ilgili iletisimde zorluk ¢ekebilirler (Wisnieski,
Sieving ve Garwick, 2015) bu nedenle ebeveynlerin konu-
ya iligkin desteklenmeleri gerekmektedir.

Nikken ve Jansz'e (2014) gore, ebeveynlerin ¢ocuklarda
medya kullanimini yonlendirmek ve diizenlemek i¢in kul-
landiklar1 uygulamalars; (a) 6gretici iletisim ve agiklamalar
(b) medya zamani ve icerigi lizerinde kontrol uygulayan
kisitlayict diizenlemeler, (c) birlikte kullanmak veya bir-
likte izlemek, (d) ¢evrimici etkinliklerin denetimi veya
dogrudan gozetimini igermektedir. Ancak ebeveynlerin
ergenlerin ¢evrimigi iletisimlerine miidahale etme girisim-
lerinin geri tepebilecegini de dikkate almak gerekir, ¢iinkii
ergenler bu tiir girisimleri 6zerkliklerine ve mahremiyet-
lerine bir saldir1 olarak gorebilirler (Walkenburg ve Peter,
2011). Nitekim, ebeveynler ergenlere koyduklar: kural ve
diizenlemeleri uygulama sirasinda ergen direnci (Stanley
ve digerleri, 2017), causmalar (Doh, Rhim ve Lee, 2016)
ve gizli ¢evrimici davraniglarla (Ahern, Kemppainen ve
Thacker, 2016) karsilasmaktadirlar.

Goka (2017), teknik becerileri ebeveynlerinden ve yetis-
kinlerden ¢ok daha gelismis olan genglerin, ebeveynlerinin
asirt denetim ¢abasini sagma bulduklarini ve bir yolunu
bulup internete ulasabildiklerini ve sonunda boyun egmis
goriinseler de ebeveynlerinin denetim ¢abalarindan ra-
hatsizlik duyduklarini ileri siirmektedir. Ayrica ergenler,
aldatict uygulamalar yoluyla ebeveyn denetimine daha
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fazla meydan okuyabilirler, sosyal medya platformlarini ve
mobil uygulamalar gizleyerek bildirimleri devre dist bira-
kabilirler, arama ge¢mislerini silebilir, metinleri ve kisile-
ri gizleyebilirler (Hamilton, 2015; Mullen ve Hamilton,
2016). Ergenlerin ebeveyn izleme ve denetimine yonelik
olarak gosterecekleri bu tiir davranis olasiliklarina karst
ebeveynlerin bilgilendirilmeleri gerekmektedir. Bu konu-
larda okul psikolojik danismanlari, ebeveynleri ve ergenle-
ri, cevrimici kurallar ve cinsel iletisim hakkinda egitebilir,
cevrimigi yeni tanigmalarin yol agacagi riskler konusunda
ogretici olabilirler. Ayrica ailelere ergenle iletisim konu-
sunda egitimler verebilir ve ergenlerin takibi konusunda
rehberlik edebilirler. Her seyden 6nce ebeveynlerin erken
ergenlik doneminde mobil cihazlarin ve platformlarin sii-
rekli denetiminin gerekliligini anlamalari saglanmalidir.

Goka (2017), yetiskinler ve ebeveynleri tarafindan por-
nografik ilgiyle suglanma ihtimali yiiksek olan, ancak bir
yandan da kisilik gelisimi i¢in daha fazla mahremiyet ala-
nina, zerk ve dzgiir davranmaya ihtiyaci bulunan gengle-
rimize yonelik tutumlarimizda onlarin mahremiyetlerini,
ozgiirlik ve ozerkliklerini korumamizi ve onlara yetiskin
bir insan gibi davranirken ayni zamanda iyi 6rnek olma-
miz gerektigini ileri siirmektedir.

Ote yandan, sosyal iliskilerde yiiz yiize temasin azalma-
s1, gengleri ergenlik doneminin zorluklarini yénetmeleri-
ne yardimer olabilecek geleneksel destekleyici orramdan
uzaklastirmaktadir. Bu durum, aile ve arkadaslarla de-
rinlemesine etkilesimde bulunamayan genclerde 6z far-
kindaligin gelismesini engelleyebilir (Siegel 2014). Oysa
ergenlikten yetiskinlige bagarili ilerleme sosyal becerilerin
kazanilmasint gerekeirir. Ayrica genglik doneminde sag-
likli ve derinlemesine duygusal baglar1 olan kalict iliski-
ler kurulabilmesi ¢ok nemlidir. Aksi durumda kopukluk
ve yaliulmislik ortaya cikar ve bu durum, basarili bir aile
hayatini, mesleki ve sosyal yasami engeller (Goka, 2017).
Belirtilen bu nedenlerle ergenlerin sosyal gelisimlerine uy-
gun ortamlarin hazirlanmasi saglanmali ve ergenler, ¢evri-
migi iletisimi, yabancilarla iligki baslatmak yerine akran-
lar1 ve tanidiklari ile yiiz yiize iletisimin bir devami olarak
kullanmaya yonlendirilmelidirler.
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EXTENDED ENGLISH ABSTRACT

As the internet has become a common tool for searching for friends,
romantic and sexual partners, social media can cause adolescents to
form close friendships with people they might not easily meet in their
offline lives, and to interact easily with those who many adults find
inappropriate and unsuitable. Adolescents can become the target of
unwanted online requests.

The aim of this study is to raise awareness and provide some suggestions
for preventive measures to prevent adolescents from being trapped
through these relationships by focusing on new online friendships,
which are becoming increasingly dangerous for adolescents. In the
literature review conducted for this purpose, keywords were determined
as meeting online strangers, cybergrooming, adolescent, online risks.

Social media use is a complementary and indispensable part of everyday
adolescent life with an active engagement of versatile tools and
applications, offering a wide range of services and functions for their
users. In this context, the facilities provided by the rapid development
and usability of internet-enabled devices (e.g. laptops, smartphones,
tablets) enable today’s youth to grow in a world that offers 24/7 access
to online information, communication and entertainment. While
this world offers expanded interpersonal and social opportunities for
adolescents, it also provides an opportunity to acquire new cognitive
skills and personal awareness. The reason social media is attractive to
adolescents is due to the increasing importance of identity exploration,
self-expression, friendships, and peer acceptance that occur during this
developmental period.

The interaction between adolescents ‘need to establish their own
personal identity and the need for close personal bonds and strong
group relationships permeates all spheres of adolescents’” daily lives and
clearly coincides with the use of social media. This is because online
communication promotes enhanced controllability of self-presentation
and self-disclosure with its (1) anonymity, (2) asynchrony, (3) and
accessibility features. However, as Internet use has become widespread
among young people, there has been much speculation and some concern
about the impact of its increasing prevalence. One of these concerns;
It’s about the ease with which online communications such as email,
instant messages, and chat rooms allow teens to chat and engage with
people they have never met before. This condition can expose children
and adolescents to a variety of negative and potentially dangerous risks.
Such interactions with strangers can endanger the adolescent’s safety and
well-being. Because online communication is easier to lie, and people
who lie can produce persuasive lies.

Some studies have revealed that cheating is more common in online
communication than face-to-face. On the other hand, it is claimed
that social media use represents a reflection of adolescents’ current
sense of identity and who they want to be, and this representation is
generally expressed as participation in and exhibiting risky behaviors
on social media platforms. Developmental neuroscience approaches
to understanding risk taking during adolescence can provide a useful
framework for conceptualizing how the social media context interacts
with the developing neural circuits in exacerbating adolescents’
tendencies towards risky behavior. Because some neurodevelopmental
factors increase adolescents” vulnerability to online sexual harassment. In

addition, since maturation, which is a distinctive feature of adolescence,
can occur at different speeds in different developmental areas, although
adolescents may appear physically as adults, they may face challenging
situations that are above their emotional or cognitive capacities due to
their actions. Adolescents who are not yet able to assume the roles and
responsibilities of adults are particularly vulnerable. In addition, two
predisposition factors that may be associated with online risky behavior
in adolescents were mentioned. These; (a) adolescents’ tendency to seek
sensation in the form of new and exciting experiences (i. e., sensory
secking), and (b) their impulses that they have difficulty inhibiting.
On the other hand, it is stated that risky behaviors, which peak in
early and middle adolescence, affect adolescents more, however, some
adolescents are more at risk. For example, it is stated that people who
feel less satisfied and less valuable in face-to-face communication prefer
online communication. In addition, psychological and social problems,
behavioral problems, poor parent-child relationships, low self-esteem,
low sense of coherence, and low cognitive ability put individuals at risk
for online sexual desire and later offline interviews. Considering the
potential risk of exposure to online sexual harassment, it appears that
adolescent girls are at greater risk for online sexual harassment.

As a result, researchers suggest that the minimum privacy experienced by
adolescents as a result of technological advances may facilitate unhealthy
relationship behaviors. However, the risks can be minimized with the
measures to be taken in online communication and the studies that will
raise the awareness of the adolescents on the subject.

Research on adolescent risk dynamics has shown that healthy family
communication is key to reducing risk-seeking behaviors and improving
the health and well-being of young people. In this direction, families
should monitor adolescents and ensure that they share their experiences
with them. There is a general consensus that if parents closely monitor
what adolescents do and with whom they relate, problematic behaviors
will decrease. However, it should also be taken into account that attempts
by parents to interfere with adolescents’ online communications can
backfire, as adolescents may view such attempts as an attack on their
autonomy and privacy. On the other hand, reduced face-to-face contact
in social relationships takes young people away from the traditional
supportive environment that can help them manage the difficulties
of adolescence. This can prevent the development of self-awareness in
young people who do not interact in depth with family and friends and
may lead to online relationships. However, successful progression from
adolescence to adulthood requires the acquisition of social skills. For this
reason, suitable environments for the social development of adolescents
should be provided and adolescents should be directed to online
communication as a continuation of face-to-face communication with
their peers and acquaintances instead of starting online relationships with
strangers. In this regard, it is recommended that school psychological
counselors and teachers create programs that encourage face-to-face
communication and inform adolescents and families about the risks of
new online encounters.

Keywords: Meeting online strangers, online abuse, adolescent,
online risks, social media



